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1. INTRODUCAO

PREFEITURA MUNICIPAL DE MATA RS

Na atual era da Globalizacdo mundial, a cada dia, estamos cada vez mais
interligados, o que vem gerando constantes transformacfes em qualquer setor, o que
tem gerado novos servigos, descobertas e produtos, que proporcionam um avanco de
gualidade e de melhoria em qualquer servigco prestado.

Com o setor publico ndo é diferente, uma gestdo publica, que tenha um olhar
voltado ao futuro, estd buscando cada vez mais, a melhor forma de empregar seus
recursos na melhoria e qualidade dos servigcos prestados ao usuario e a sua comunidade
habitacional. Este resultado significa melhorias no ambiente da gestdo publica, pelo
aumento da eficacia organizacional: seja na estrutura, na agilidade dos processos, na
comunicacao e na busca de eliminacdo da burocracia, de certa forma, estes processos
diarios, giram toda a engrenagem da administracdo e a transformacéo significativa da
era digital tem de estar lado a lado neste processo.

Na atual “Era da Atualizacéo e Informagao”, o uso estratégico da tecnologia da
informacéo atrelado a administracdo dos recursos de informatica disponiveis, podem e
devem melhorar o atendimento da populacdo e o desenvolvimento sustentavel de
determinado municipio.

Ainda nesse contexto, a Tecnologia da Informacéao (TI), que durante muito tempo
foi considerada apenas um servico de computador (consertos fisicos ou légicos), como
bem era considerado, principalmente pelos funcionarios mais antigos e também de boa
parte da populacdo mais antiga, que foi a realidade em nosso municipio de Mata RS,
vem mostrando o suporte aos processos internos, despesas, com influéncia direta nos
objetivos e metas da gestao publica, entre muitas modernizac¢des, principalmente com o
servicos de forma geral, apresenta positivamente uma atuacdo do poder publico,
exercendo assim um forte dominio sobre os interesses da populacéo.

Este Plano Diretor de Tecnologia da Informacado, foi desenvolvido a partir de
alguns levantamentos e de pequenas andlises da situacdo organizacional e tecnolégica
atual, realizado no primeiro Trimestre de 2026 na Prefeitura, Escolas, Secretarias e
demais reparticdes da Administracdo Publica de Mata RS.

O levantamento da situacdo contemplou:

I. Andlise dos Computadores;

Il. Analise dos sistemas;

[ll. Andlise das redes de computadores;

IV. Identificagdo dos hardwares, softwares basicos e aplicativos.
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Assim, a &rea de informéatica da Prefeitura Municipal de Mata RS, vem se
renovando, com novos procedimentos da tecnologia e de organizagéo do Setor de T.I.,
como a infraestrutura, gerando maiores condi¢cfes para cumprir seu plano estratégico.

Como sempre o mercado de tecnologia ndo para, e cada vez mais, vem
mostrando tendéncias aplicaveis aos Orgaos Publicos, no decorrer dos anos, redes cada
vez mais tem tido alta velocidade, consequentemente maior produtividade no
desenvolvimento de sistemas, o gerenciamento dos bancos de dados de grande
capacidade de armazenamento, seguranca da informacdo, alto nivel de conectividade e
canais virtuais do governo eletrénico, 0os quais ainda devemos aprimorar em grande
escala.

Para que as recomendacdes propostas pelo PDTI sejam viaveis, € importante ter
um orgcamento para investimento em Tecnologia, compativel com as necessidades do
Nnosso municipio sempre visando estar de acordo com tecnologias dos 6rgaos Estadual e
Federal.

O PDTI devera ser avaliado periodicamente e ajustado para o melhor
atendimento dos servigos prestados pela area de TI.

Esta proposta consiste em melhorar e atuar, ao respectivo plano de acdo com o
objetivo de implantar metas, de 02 (dois) anos e 05 (cinco) meses, periodo Julho de
2026 a dezembro de2028.
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2. OBJETIVO

Buscar propostas que auxiliem um processo de melhoria continua com o0s
softwares, hardwares, redes, infraestrutura, banco de dados, canais de relacionamento,
capacitacdo basica aos usudrios e seguranca, tendo solucdo para os problemas
identificados, cumprir metas, por meio de controle da Tecnologia da Informacéao.

O PDTI sera o documento que direcionara a execucdo de todas as acdes da
tecnologia da informacédo. No planejamento iremos definir as acbes que serdo tomadas
para atendimento as necessidades apresentadas a partir da area de Tl da Prefeitura
Municipal de Mata RS.

3. PLANEJAMENTO
3.1 Misséo

Atuar na aplicacdo de conhecimentos em tecnologia da informacdo através de
solucdes e servicos, na Prefeitura Municipal de Mata RS, ajudando na prestacdo de
servicos ao cidadao e ao desenvolvimento da municipalidade.
3.2 Negbcio

Dar apoio tecnoldgico a projetos, prestar servigos e suporte técnico, manutencao
preventiva e corretiva, integracdo a sistemas de gestédo e infraestrutura tecnoldgica da
informacé&o nos setores e 6rgdos do Municipio.

Com vista aos objetivos do municipio, este Plano Diretor de Tecnologia da

Informacéo pretende direcionar a Tecnologia da Informag¢do no sentido de melhorias,

investimentos para o ambito municipal.
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4. METODOLOGIA APLICADA

4.1 ITIL ISO 20000

O ITIL - Information Technology Infrastructure Library € um modelo de referéncia
para gerenciamento de processos de Tl de muito conceito da atualidade.

Essa metodologia foi criada pela secretaria de comércio do governo inglés, a partir
de pesquisas realizadas por consultores, especialistas e doutores, para desenvolver as
melhores préticas para gestéo de Tl nas empresas publicas e privadas.

O foco desse modelo € descrever 0s processos necessarios para gerenciar a
infraestrutura de Tl eficientemente e eficazmente de modo a garantir os niveis de servico
acordados com 0s usuarios internos e externos.

Caracteristicas do ITIL:

l. Modelo de referéncia para processos de Tl ndo proprietario;

II. Adequado para todas as areas de atividade;

[ll. Independente de tecnologia e fornecedor;

IV. Baseado nas melhores praticas;

IV.  Um modelo de referéncia para a implementacao de processos de TI;

VI. Checklist testado e aprovado;
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5 ORGANOGRAMA ESTRUTURAL

SUPERVISAO
DE

T.l.

SETOR DE
T.l.

EXECUCAO
DET.I.

5.1 SUPERVISAO DET.I.

. Assiste e assessora o Setor de Computacao T.l. na organizacao e controle
das atividades de monitoramento e gerenciamento e suporte técnico;

. Dirige a conferéncia e checagem de backup;

. Planeja a elaboracéo de projetos de tecnologia e informacéo;

. Executa diretamente ou em conjunto com outros niveis hierarquicos outras

atividades correlatas que lhe forem determinadas.

10
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5.2 SETORDET.I.

. Coordena a informatizacdo municipal, orientar sobre a tecnologia da
informacé&o, propdem novas tecnologias, nas questdes de hardware, software, seguranca
de dados e redes de computador e também as seguintes atribuicdes:

. Assiste e assessora setores da Administragcdo no planejamento e controle
de telecomunicacao e informagé&o, de monitoramento rede de informagdes e de seguranga
da Prefeitura de Mata RS;

. Administra a gestdo de suprimentos, sistemas, internet, banco de dados
municipais e implantacéo de novas tecnologias;

. Executa diretamente ou em conjunto com outras empresas prestadoras de

servicos em tecnologia e softwares que Ihe forem determinadas.
5.3 EXECUCAODET.L

. Executar tarefas de operacdo de computadores, regulando seus
mecanismos, acionando dispositivos de comando, observando e controlando seu
funcionamento.

. Analisar o programa a ser executado, estudando indicacdes e instalacdes do
sistema;

. Acompanha as operacfes em execuc¢do, interpretando as mensagens
recebidas;

. Verifica falhas de funcionamento;

. Executar outras atribui¢cdes afins.
5.4 ESTAGIARIO
O objetivo do programa € proporcionar oportunidade para que estudantes do

nosso municipio adquiram experiéncia e qualificacdo para o mercado de trabalho, bem

como, aprimorar seus conhecimentos educacionais.

11
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5.5 OBJETIVOS EM GESTAO DE TI

Os objetivos de Tecnologia da Informacao, devidamente alinhados aos objetivos
estratégicos da gestdo municipal, apresentam-se como tangiveis dentro de um prazo de
02 (dois) anos e 05 (cinco) meses, de 2026/2028. Porém, a volatilidade do segmento de
tecnologia da informacao exige manutencao constante do plano haja vista a possibilidade
de mudancas de tendéncias.

1. Atualizar as condi¢Oes de trabalho da equipe de tecnologia da informagéao.

2. Assegurar o ganho de desempenho na conectividade entre unidades remota

internamente, caso houver.
3. Consolidar a infraestrutura de servidores com novas aquisi¢oes.

4. Promover a seguranca légica da rede através de segmentacdes fisicas,

I6gicas, controle de acesso a rede logica e solugcbes de armazenamento seguro.

5.  Promover seguranca, planos, documentacdes e reorganizacao formal das

rotinas de trabalho da unidade de tecnologia da informacao.

6. Aprimorar processos e sistemas de atendimento a usuarios de tecnologia da

informacao.

7. Promover a inclusédo digital e social por meio de programas municipais,
voltados para os usuarios da gestao, bem como para a comunidade em geral.

12
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6 DIAGNOSTICO DE TECNOLOGIA DA INFORMACAO

6.1 INTRODUCAO

Observar os principais pontos fracos de uma organizagcdo € primordial para a
melhoria continua dos ganhos de produtividade. O Diagnéstico de Tecnologia da
Informacgéo envia esta demanda de autoconhecimento, provendo meios para a tomada
futura de decisbes, reduzem os riscos e 0s custos relacionados aos eventuais incidentes

de Tecnologia da Informagéo (TI).

Este plano analisa o quesito tecnologia da informacéo, observando a aderéncia
destes quanto as melhores praticas de mercado e de fabricantes, além das normas de

tecnologia da informacéao.
6.2 INFRAESTRUTURA

As proximas secOes deste documento apresentam as disposicoes fisicas e
I6gicas do ambiente de tecnologia da informacdo da Prefeitura de Mata RS, abrangendo
todas as secretarias e reparticbes fora da sede da Prefeitura Municipal também,
identificando as deficiéncias e necessidades de adaptacbes e reformulacdes

consideradas de grau pequeno e médio para um ambiente de tecnologia da informacéao.
6.3 ESTACOES DE TRABALHO E SERVIDORES

O conjunto de estacdes de trabalho da Prefeitura de Mata RS, Secretarias da
Administracdo e reparticbes da gestdo, se resumem ao sistema operacional Microsoft
Windows 10 e 11. A maior parte destas estacdes de trabalho com sistema operacional
Windows 10 e com software Microsoft Office 2016 e 2019. O parque de servidores €
composto de duas unidades, da plataforma Microsoft Windows, para somente realizar a

guarda segura do Backup de Dados da Rede.

13
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6.4 ESTRUTURAS DE REDE DA PREFEITURA DE MATA RS

ApoOs analise e levantamento in loco, de todas as esferas municipais, conclui-se
gue: Todas as secretarias, reparticdes e o Centro Administrivo Municipal, conta com uma
infra estrutura Nova, Racks novos, com implantacdo destes no ano de 2025,
cabeamento novo, conectorizagdo nova, Switchs Novos e Gerenciaveis, Rede toda
etiquetada e identificada por Andar/ Setor no Centro Administrativo Municipal, tudo
também com realizacdo no ano de 2025. EXCETO a Secretaria Municipal de Saude/
UBS, que atualmente, possui uma Rede de infra estrutura e logica defazada,
ultrapassada e sem 0s recursos necessarios para 0 uso continuo diario, sofrendo
diariamente interrupcdes por relagdo ao cenario atual estar bem fragilizado. Quando a
computadores, impressoras, scanners e demais ativos de TI, todos os setores da

administracdo estdo com situacdo Regular.

6.5 SISTEMAS PROPRIOS E TERCEIRIZADOS

O Sistema de Gestao Municipal utilizado pela Prefeitura de Mata RS é terceirizado
através de processo licitatorio e/ou Pregao Eletrénico, e a empresa prestadora do servigco e
a Betha, cuja plataforma possui os seguintes modulos implantados nos servidores
externos (WEB), e também possui armazenamento em Nuvem:

l. Sistema APP Mobile;

II.  Sistema de Almoxarifado;

lll. Sistema de Controle de Caixa;

IV. Sistema de Autoatendimento ao Cidadao e Contribuinte;

V. Sistema de Compras, Licitacdes e Contratos;

VI. Sistema de Conexdao Interna;

VII. Sistema de Gestdo de Documentos;

VIIl. Sistema de Gestdo Educacional;

IX. Sistema de Frotas de Veiculos;

X.  Sistema de Planejamento Orcamentério;

Xl. Sistema de Contabilidade Publica e Prestacdo de Contas;

XIll. Sistema de Procuradoria e Prostestos;

XIIl. Sistema de Tributos e Receitas Municipais;

XIV. Sistema de Assisténcia Social;

14
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Sistema de Tesouraria;

XVI. Sistema de Portal da Transparéncia Publica;

XVII. Sistema de Transporte Escolar;

XVIIl.Sistema de Atendimento ao E-Social;

XIX. Sistema de Folha de Pagamento;

XX. Sistema de Fiscalizacdo Fazendaria;

XXI. Sistema de Escrita Fiscal Eletrénica;

XXII. Sistema de Meio Ambiente;

XXIll.Sistema de Merenda Escolar;

XXIV.
XXV.
XXVI.
XXVII.
XXVIII.
XXIX.
XXX.
XXXI.
XXXII.
XXXIII.
XXXIV.
XXXV.
XXXVI.
XXXVII.
XXXVIIIL.

6.6 SEGURANCA

Sistema Portal do Servidor Pablico;

Sistema de Controle de Notas Fiscais Emitidas;
Sistema de Controle de Nota Fiscal Eletronica;
Sistema de Obras Publicas;

Sistema de Pais, Alunos e Responsaveis;
Sistema de Patriménio Publico;

Sistema de Ponto Eletronico;

Sistema de Registro e Marcacdes do Ponto Eletrénico;
Sistema Portal de Indicadores de Gestéo;
Sistema de Professores;

Sistema de Protoloco Eletronico;

Sistema de Recusos Humanos;

Sistema de Agente Comunitario de Saude;
Sistema de Hospegarem em Data Center;

Sistema de Gestdo da Saulde.

Atualmente a Prefeitura Municipal de Mata RS, utiliza os servicos da empresa

AVATO, para seguranca de firewall em Internet, Proxy e monitoramento nos acessos

externos. Quanto a utilizacdo de antivirus e Firewall Local, as estacfes utilizam Windows

Defender do proprio Sistema Operacional Windows. Implantaremos um Sistema

Centralziado de Senhas, Ativacdo de um Cofre de Senhas, com sistema de login individual

e por Setor com desiginagdo e atribuicdo especifica para cada usuario, e 0 acesso ao

Sistema e Cofre por senha mestre, definida pelo Cémite Gestor de TI.

15
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6.7 BACKUP

Os Backups séo realizados automaticamente com diversas rotinas e politicas de
retencdo de dados. S&o armazenadas em um servidor de backup local e também
armazenamento externo para as dependéncias do Centro Administrativo Municipal, ja
nas dependéncias das Secretarias Municipais e reparticbes ligadas as Secretarias, em
primeira camada, sera em Servidor de Backup Local e em segunda camada, em
armazenamento em Nuvem assim garantindo uma maior seguranca. Atualmente a
Prefeitura de Mata utiliza, o Cobian Backup Gravity, para suas rotinas diarias de Backup
e Restore. A periodicidade sera Semanalmente nas quartas feiras no horéario de 11 horas

da manha.

16
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7 PROJETOS

7.1 INFRAESTRUTURA FiSICA E LOGICA DA REDE

Uma infraestrutura fisica de tecnologia da informacédo adequada é fundamental
para garantir a eficacia e eficiéncia dos servicos providos por sistemas automatizados,
oferecendo condi¢cdes ideais de seguranca e disponibilidade para acomodacédo de
equipamentos de tecnologia da informacao. Atualmente, a estrutura existente, é nova, e
atende a demanda atual, e também esta dentro do contexto proposto neste Plano,
Exceto a Rede Local da Secretaria de Saude/ UBS.

7.2 REDE FISICA E CABEAMENTO

A estrutura de comunicagédo de uma organizacao € fundamental para a melhoria
de processos administrativos e reducéo de custos operacionais. A Prefeitura de Mata RS,
Secretarias e Reparticdes, ndo necessita momentaneamente de acdes imediatas para
esta finalidade. EXCETO a Secretaria Municipal de Saude/ UBS, a qual sera construida

uma Nova Unidade e que recebera uma estrutura nova de TI.

ARMAZENAMENTO: Com o crescimento das plataformas de transmissédo de
dados, crescimento do quadro de agentes publicos e aumento da demanda por servi¢cos
eletrbnicos, passou-se a exigir um constante aumento, tanto na abrangéncia, quanto na
capacidade da rede e de armazenamento atual, mostrando assim, a necessidade de
melhoria e ampliacdo do sistema existente de Backup e expondo a necessidade de uma
nova infraestrutura planejada para o devido e correto armazenamento de dados locais,
sejam eles em servidores locais ou servicoes de contratacdo de Nuvens ou
Armazenamentos em dispositivos externos. Comtemplando em sua totalidade no
munimo, tres camadas: Servidor de Dados, Dispositivos Externos e Sistema de Nuvens.
Este projeto devera satisfazer, no minimo, 0os seguintes objetivos:

-Garantir seguranca fisica dos equipamentos de tecnologia da informacdo e
consequentemente a protecao fisica contra acesso indevido;

-Garantir o condicionamento adequado dos equipamentos de tecnologia da

informacé&o para o provimento de suas funcgoes.

17
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7.3 REDE LOGICA CABEADA

A infraestrutura logica da rede é parte essencial para a manutencdo da
disponibilidade, integridade e confidencialidade dos dados.

7.4 SEGURANCA FISICA E LOGICA

Vivemos em um mundo globalizado, com o espaco geografico fragmentado,
porém fortemente articulado pelas redes, onde a informacdo, independente do seu
formato, € um dos maiores patriménios de uma organizacdo moderna, sendo vital para
guaisquer niveis hierarquicos e dentro de qualquer instituicAo que deseja manter-se
competitiva no mercado.

Considerada um ativo importantissimo para a realizacdo do negocio a informacgao
deve ser protegida e gerenciada. Nos ultimos anos as tecnologias de informacéo e
comunicacao tém evoluido de forma rapida, fazendo com que as organizacdes tenham
maior eficiéncia e rapidez nas tomadas de deciséo, devido a este fato as chances de uma
empresa nao usar sistemas de informacgao tornou-se praticamente nula.

Neste contexto a importancia de se utilizar mecanismos de seguranca € vital para
a sobrevivéncia. No caso de haver auséncia de solu¢cdes adequadas de seguranca, faz-
se necessario a implantacdo de um conjunto de solucdes de seguranca que atendam 0s
seguintes obijetivos:

- Prevenir ataques a rede corporativa com protecdo para o acesso de sistemas
corporativos publicados para a Internet;

- Controlar o fluxo de entrada e saida de trafego de dados a rede interna da
Prefeitura;

- Promover maior desempenho no acesso a Internet, com seguranca apropriada

e capaz de detectar ataques modernos;

7.5 FIREWALL DE PERIMETRO INTERNET (UTM)

O método mais efetivo é utilizar um sistema de firewall entre a rede local e a

Internet. O firewall certifica que toda comunicacao entre a rede corporativa e a Internet
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esteja em conformidade com a politica de seguranca definida pela Prefeitura. Atraves do
Contrato de Dados com a empresa AVATO, este quesito ja esta com a demanda sanada.

Para efetivamente prover uma seguranca real, o firewall necessita identificar e
controlar o fluxo de informacdes que passa através dele, para que a partir de uma tomada
de decisédo possa permitir, rejeitar, incitar ou logar, as tentativas de comunicagdo. Um
sistema de firewall necessita obter, armazenar, recuperar e manipular informagdes
derivadas de todas as camadas de comunicacao.

Os Firewalls sao responsaveis pela tarefa de cuidar para que o trafego nao
desejado ou ndo autorizado com origem em uma rede "promiscua”, como é o caso da
Internet, ndo atinja 0 segmento de rede privado da Prefeitura Municipal, sem validacao e
inspecao.

7.6 ACESSO REMOTO SEGURO

No atual ambiente, onde funcionarios estdo sempre em movimento, a capacidade
de acessar informacdes essenciais a partir de qualquer lugar ndo € um luxo, mas uma
necessidade.

Os criminosos on-line estdo sempre em busca de novas maneiras de roubar
informacfes confidenciais, como senhas. Atualmente existem solucfes simples de
implantar e gerenciar, que oferecem acesso remoto seguro aos recursos da rede para
funcionarios e prestadores de servico de forma facil.

Facilitando a implementacéo do acesso remoto seguro esse tipo de solucéo ajuda
a maximizar o Plano, diminuir os custos de Tl e aumentar a seguranca da rede. Para essa
demanda, utilizaremos a Area de Trabalho Remota, com definicbes de permissédo de
acesso por login unico de cada servidor, considerando-se as seguintes premissas se
necessario for:

- Acesso remoto seguro com criptografia SSL;

- Acesso remoto assistido para suporte via web;

- Acesso a aplicacdes, correio eletrénico e arquivos;

- Acesso granular baseado no perfil do usuario/grupo;

- Integracdo com solucao de autenticagao forte;

- Sem a necessidade de um cliente de VPN (Clientes);

- Integracdo com servico de Diretério e RADIUS;
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- Controle de acesso integrado ao End-Point;
- Independentemente da plataforma utilizada pelo computador.

7.7 CONTROLE DE ACESSO A REDE

Uma solucdo de Controle de Acesso a Rede podera ser tanto na pré e pés-
conexao dos ativos na rede corporativa permitindo aos administradores de Tl implementar
uma condicdo que garanta que somente 0s usuarios autorizados tenham acesso a devida
informagéao, no local certo e na hora certa.

Os dados ficam protegidos contra acesso indevido, visto que somente pessoas
e/ou computadores expressamente autorizados possuem acesso. A solucédo pode ainda
realizar avaliacédo de vulnerabilidades e retificacdo assistida, além de isolar computadores
e usuarios suspeitos. Com isso, para a solugcdo de controle de acesso a rede logica
considerando-se as seguintes premissas:

- Isolar dispositivos suspeitos e bloquear dispositivos indesejados, garantindo
conformidade dos dispositivos conectados a rede;

- Reduzir a superficie de ameacas geradas por dispositivos conectados internet a

rede interna;

7.8 SOLUCAO DE COPIAS DE SEGURANCA (BACKUP)

Atualmente os sistemas corporativos requerem solucdes de backup cada vez mais
velozes, flexiveis e confiaveis, preparadas para atender uma multiplicidade de
plataformas.

Essa necessidade de garantir a integridade e a seguranca da informacéao é tao
grande que os profissionais de redes ndo podem contar apenas com simples sistemas de
armazenamento, necessitando utilizar recursos mais eficientes como os sistemas de
backup corporativo. Este projeto devera satisfazer, no minimo, os seguintes objetivos:

- Promover a seguranca dos dados por meio da disponibilidade de coépias de
seguranga;

- Implantar processos de controle e gerenciamento pro-ativo de coépias de

seguranca,
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- Assegurar o retorno de arquivos e sistemas de negocio dentro de prazos e
condicdes aceitaveis; Dentro do projeto técnico para atendimento as necessidades da
Prefeitura Municipal de Mata RS, deverdo constar como premissas:

- Implementar solucdo de backup em tres camadas: Servidores de Backup de
Dados, Armazenamento em Dispositivos Externos e Sistema de Armazenamento em
Nuvem;

- A solucdo em software devera ser fornecida com agentes para Ambiente de
Banco de Dados, Virtualizacdo, File Server e Sistemas Operacionais, além de
armazenamento local em servidores;

- A Rotina sera semanalmente, nas quartas feiras as 11:00 horas da manha.

8 INVENTARIO e MONITORAMENTO
8.1 INVENTARIO

Uma solucédo de inventario é projetada para atender a demanda de diversos
ambientes de rede. Ela deve reunir dados abrangentes de software e hardware de
gualquer computador executando qualquer sistema operacional e também de ativos de
rede. Uma variedade de opc¢des de distribuicdo e colecao de dados garante que a solucéao
trabalhe em qualquer ambiente.

Para ajudar a maximizar o investimento, a solucédo deve ir além de uma simples
obtencdo de dados. Ao fornecer um console de gerenciamento, diretivas para alerta-lo
sobre informagdes criticas, e relatérios com qualidade profissional, a solucdo também
devem incluir as ferramentas necessarias para transformar dados de inventario em
informacdes Uteis. A solucdo deve fornecer inventario abrangente para computadores e
ativos de rede, incluindo nimero de série, inventario de hardware, inventario de auditoria
de software e informacdes de usuario/contato quando aplicavel. Aplicabilidade também

para posterior implantacdo de Plano Anual de Contratac6es e Compras em TI.

8.2 MONITORAMENTO

Monitorar um ambiente de rede € uma das preocupacfes mais constantes entre
empresas e organizacdes. Dispor de ferramentas que fagam esse controle é fundamental
para facilitar o trabalho e identificar imediatamente algum tipo de erro providenciando

assim uma acéo efetiva.
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Um dos aspectos destacados nesse tipo de solu¢cdo que podera ser uma opgao
futura, é o controle através de graficos e relatérios, além de alertas pelos quais o
administrador pode ter a opgéo de ser avisado se acontecer qualquer instabilidade na
rede, proporcionando um acompanhamento em tempo real dos eventos. Para sistemas
de Alertas, também, concomitantemente exerceria a funcdo de identificar invasdes
indesejadas a Rede Municipal, filtrando, analisando e caso necessario bloqueando

acessos e comunicagoes.

9 PROCESSOS E POLITICAS
9.1 POLITICA DE SEGURANCA

O principal propésito de uma politica de seguranca é informar aos usuarios e
equipes as suas obrigacbes para a protecéo da tecnologia e do acesso a informagao. A
politica deve especificar os mecanismos através dos quais estes requisitos podem ser
alcancados. Outro propésito € oferecer um ponto de referéncia a partir do qual se possa
adquirir, configurar e auditar sistemas computacionais e redes, para que sejam
adequados aos requisitos propostos. Uma politica de uso apropriado (Appropriate - ou
Acceptable - Use Policy - AUP) pode também ser parte de uma politica de seguranca.
Ela deveria expressar o que 0s usuarios devem e ndo devem fazer em relacdo aos
diversos componentes do sistema, incluindo o tipo de trafego permitido nas redes. A
AUP deve ser tdo explicita quanto possivel para evitar ambiguidades ou maus
entendimentos. Para que uma politica de seguranca se torne apropriada e efetiva, ela
deve ter a aceitacdo e o suporte de todos os niveis de empregados dentro da
organizacao. Nosso Plano, contemplard, capacitacdes trimestrais, para nosSsos usuarios,
abrangendo temos em duas camadas, a primeira e mais relativamente importante,
seguranca: Abordando termos de como utilizar no dia-dia os sistemas administrativas,
uso de senhas, e-mails corporativos, identificacdo e eliminacdo de phishing, uso de
redes socias dentro do ambiente, uso de acesso remoto identificado e autorizado em um
unico sistema e o correto uso de dispositivos removiveis dentro da organizacdo. Na
segunda parte, abranger como usar e coletar a melhor performance de equipamentos
tecnoldgicos e sistemas de informatica, para a rentabilidade diaria e economicidade em
TI.

As caracteristicas de uma boa politica de seguranca sao:
l. Ela deve ser implementavel através de procedimentos de administracéo,
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publicacdo das regras de uso aceitaveis, ou outros métodos apropriados;
Il. Ela deve definir claramente as areas de responsabilidade para os usuarios,

administradores e gerentes.

10 PLANO DE CONTINUIDADE DE NEGOCIO

A elaboracdo deste plano envolve todas as atividades necessérias para garantir
gue todos os processos de negocios da Prefeitura Municipal de Mata RS, sejam
contemplados numa solucdo de continuidade. Para tanto, é levantada toda a infraestrutura
de tecnologia da informacéo e sdo mapeadas todas as ameacas que podem determinar
uma interrupcdo de atividades. A adocdo de metodologia de continuidade de negécios
padrao internacional por consultores de comprovada experiéncia no assunto, garantem a

implantacdo de um plano eficaz e economicamente viavel.

Os beneficios de um plano de continuidade se resumem a:
- Identificacdo proativa dos impactos de uma interrupgao operacional,
- Resposta eficiente as interrup¢des, minimizando o impacto a organizagao;

- Proteger a marca, a reputacao e a imagem da organizacao.

Um plano de continuidade deve oferecer:
- Garantia de continuidade operacional de todos 0s processos criticos;
- Mitigacédo dos riscos de todas as ameacas de interrupcao;

- Previsao dos custos e investimentos para implementac&o do plano.

Uma concreta continuidade de negdcio, deve ser sempre bem elaborada do inicio ao fim.
Precisamos ter um olhar atento sempre, para que nossos usuarios, além de estar bem
capacitados e assegurados no ambiente de trabalho, estejam periodicamente sendo
atualizado com capacitacbes como evidenciamos acima o0 nosso plano, bem como
também, a elaboracdo Anual de uma Cartilha de TI, que podera ser distribuida a cada
usuario, para que o mesmo, sempre tenha em maos, a forma correto e a forma que a

organizacao elaborou para a sua Rede, conforme suas necessidades e uso diario.
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11 CONSIDERACOES FINAIS

E de vital importancia um planejamento estratégico nos investimentos em Tl da
Prefeitura do Municipio de Mata RS, em todos 0s seus setores e reparticdes,
coordenados a governanca, suprindo suas necessidades buscando assim a renovagao
de itens criticos (aquisicdo de novos equipamentos de informatica) dar subsidios a
equipe de tecnologia da Informacdo com cursos especializados e/ou possibilitar o
acesso a eventos (Feiras tecnoldgicas / WorkShop), trazendo um “network” com outros
gestores possibilitando o compartilhamento de novas experiéncia, resultando em
reducdo de custos para novos projetos, proporcionar ao usuario maior transparéncia a
informagao e novos meios de acesso.

ApoOs a leitura e analise deste documento, consideramos o0 mesmo homologado e
apto para orientar metas quanto ao uso de nossos recursos de tecnologia e informacéo

de nossa instituicéo.

MATA RS, Julho de 2026.
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